Trilhas do conhecimento: um didlogo interdisciplinar

CAPITULO 4

SEGURANCA DIGITAL TRANSFRONTEIRICA: UMA INVESTIGAGAO
SOBRE A PROTECAO DAS EMPRESAS EM FACE DE AMEACAS
CIBERNETICAS NO BRASIL E NO URUGUAI

Zélia Prado dos Santos

Mestre em Criminologia pela Faculdade de Ciéncias Juridicas da Universidad de la
Empresa/ UDE -UY; Curriculo Lattes: http:/lattes.cnpq.br/8739553571520282,
zelia.praddo@gmail.com

RESUMO

O presente artigo € um fragmento da tese “Desdobramentos dos crimes
cibernéticos, com foco nas implicages para empresas no Brasil e no Uruguai,
especialmente em relagdo aos ataques de phishing e ransomware”, defedido
no ano de 2024 na Universidad de la Empresa, pela faculdade de Ciéncias
Juridicas, ao qual teve por objetivo analisar como os ataques afetaram as
organizagcbes no Brasil e no Uruguai. O estudo adotou uma abordagem
qualitativa, utilizando técnicas interpretativas para descrever e decodificar os
elementos de um sistema complexo de significados. Foram comparadas as
legislagBes do Brasil e do Uruguai relacionadas a seguranca cibernética,
visando identificar lacunas e &reas de convergéncia. A coleta de dados foi
realizada por meio de um extenso levantamento bibliogréfico, incluindo
artigos cientificos, periodicos, dissertagdes, teses, documentos oficiais, livros
classicos e contemporaneos. Além disso, foram consultados dados
provenientes de instituicdes publicas e privadas nos dois paises, a fim de
fornecer uma visdo abrangente do panorama atual em relacdo aos crimes
cibernéticos. O artigo buscou ndo apenas entender as implicagfes imediatas
dos ataques de phishing e ransomware para as empresas, mas também
examinar o contexto legal e regulatério em que estdo inseridas. Espera-se
que os resultados deste artigo contribuam para o desenvolvimento de
estratégias mais eficazes de prevencao e resposta a esses tipos de crimes,
tanto no Brasil quanto no Uruguai.

PALAVRAS-CHAVE: criminologia 1. crimes cibernéticos 2. empresas 3.
phishing 4. ransomware
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INTRODUCAO

A seguranca cibernética emerge como uma preocupacao central na
contemporaneidade, especialmente no contexto empresarial, onde a
protecdo de dados e informacdes sensiveis € vital. No Brasil e no Uruguai, a
salvaguarda contra-ataques cibernética, como phishing e ransomware, nédo
apenas se baseia em principios constitucionais e normas legais, mas também
depende da eficacia dos mecanismos de protecdo adotados pelas
organizagfes. Neste contexto, é crucial compreender as bases legais e os
dispositivos de seguranca existentes para enfrentar essas ameacas digitais.

No entanto, a eficdcia das medidas de protecao contra phishing e
ransomware vai além das disposicdes legais, dependendo também da
implementacdo de mecanismos de seguranca adequados. Para Schneier
(2019), "a seguranca € uma questdo de projeto, implementacdo e
manutencao de sistemas robustos que possam resistir a ataques maliciosos”
(p. 73). Assim, as empresas no Brasil e no Uruguai devem adotar praticas de
seguranga cibernética, como criptografia, autenticagdo multifatorial e
treinamento de conscientizacdo dos funciondrios, para mitigar os riscos de
ataques cibernéticos.

Em sintese, a prote¢cdo das empresas contra phishing e ransomware
no Brasil e no Uruguai envolve uma abordagem multifacetada, que se
fundamenta em principios constitucionais, nhormas legais e mecanismos de
seguranca. A compreensdo desses elementos é essencial para garantir a
seguranca cibernética e proteger os dados e informagfes das organizacdes
contra as crescentes ameagas digitais.

MARCO CONCEITUAL

PRINCIPIOS CONSTITUCIONAIS DA HONRA, IMAGEM E PROTECAO DE
DADOS EM PROL DAS EMPRESAS NO BRASIL E NO URUGUAI

A protecdo da honra, imagem e dados constitui um pilar essencial
para a preservacdo da dignidade humana e o funcionamento adequado das
empresas, tanto no Brasil quanto no Uruguai. Os principios constitucionais
que regem essa protecdo ndo apenas salvaguardam os direitos individuais
dos cidaddos, mas também estabelecem parametros fundamentais para o
ambiente empresarial, onde a reputacéo e a confianca séo ativos cruciais.

No contexto contemporéaneo, a protecao da honra, imagem e dados
ganha ainda mais relevancia com o avang¢o da tecnologia. De acordo com
Souza e Silva (2022), "a era digital apresenta desafios Unicos para a prote¢do
da privacidade e dados pessoais, exigindo uma abordagem juridica
atualizada" (p. 45). Diante disso, tanto o Brasil quanto o Uruguai tém
promulgado leis especificas, como a LGPD e a Lei de Protecdo de Dados
Pessoais, para regulamentar o tratamento de informagdes pessoais pelas
empresas e garantir a privacidade dos cidadéos.

Entretanto, a eficacia dessas leis depende ndo apenas da sua
existéncia, mas também da sua implementacdo e aplicacdo efetivas.
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Conforme observado por Barreto (2023), "a protecdo de dados requer ndo
apenas leis robustas, mas também 6rgdos reguladores capacitados e
mecanismos de fiscalizacdo eficientes" (p. 89). Assim, é essencial que tanto
o0 Brasil quanto o Uruguai fortalecam suas estruturas regulatorias e capacitem
seus 6rgaos de controle para garantir o cumprimento das normas de protecao
de dados pelas empresas.

Além disso, as empresas também desempenham um papel crucial na
protecdo da honra, imagem e dados de seus clientes e colaboradores.
Conforme ressaltado por Aradjo (2023), "as organizacfes devem adotar
medidas proativas para proteger os dados pessoais que coletam, armazenam
e processam, garantindo a confianca e fidelidade de seus stakeholders" (p.
112). Isso inclui a implementagéo de politicas de seguranc¢a da informacao,
treinamento de funcionarios e ado¢éo de tecnologias de protecéo cibernética.

Em concluséo, os principios constitucionais da honra, imagem e
protecédo de dados desempenham um papel fundamental na preservacdo dos
direitos individuais e na promo¢do de um ambiente empresarial ético e
responsavel. Tanto no Brasil quanto no Uruguai, a consolidagdo desses
principios requer uma abordagem holistica, envolvendo a legislacao,
fiscalizag&o, acdes das empresas e conscientizag&o da sociedade.

A Convencéao de Budapeste, tratado internacional que visa combater
crimes cibernéticos, representa um marco na cooperacédo internacional para
enfrentar os desafios da era digital. Esta convencao, adotada pelo Conselho
da Europa em 2023, estabelece padrdes minimos para a definicao de crimes
cibernéticos e promove a cooperagcdo entre 0s paises signatarios na
prevencao e repressao desses delitos.

A adesdo a Convencédo de Budapeste reflete o compromisso dos
paises em fortalecer a seguranca cibernética e combater ameacas digitais
transfronteiricos. Segundo documentos oficiais, como a Lei n° 13.964/2019
do Brasil, a Convenc¢éo de Budapeste é reconhecida como um instrumento
essencial para a cooperacdo internacional no combate aos crimes
cibernéticos. Esta legislacéo brasileira incorpora os principios e diretrizes da
Convencao, demonstrando o alinhamento do pais com os padrdes
internacionais de combate aos delitos digitais.

No Uruguai, a adesdao a Convencdo de Budapeste também é
evidente, conforme destacado por Silva (2023). O autor ressalta que o
Uruguai ratificou a Convencédo em 2022, reafirmando seu compromisso com
a seguranca cibernética e a cooperacéo internacional para combater crimes
digitais. Essa adesé@o fortalece os lagcos do Uruguai com a comunidade
internacional e contribui para a constru¢cdo de um ambiente cibernético mais
seguro e confiavel.

A implementacéo da Convencédo de Budapeste no Brasil e no Uruguai
requer ndo apenas a ratificacdo do tratado, mas também a adocdo de
medidas legislativas e operacionais para garantir sua efetividade. De acordo
com documentos oficiais do Ministério da Justica do Brasil, a cooperagéo
internacional para o combate aos crimes cibernéticos envolve o intercambio
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de informacdes, capacitacdo de profissionais e fortalecimento das instituicbes
responsaveis pela aplicacdo da lei.

Além disso, é fundamental promover a conscientizagdo e o
engajamento da sociedade civil e do setor privado na luta contra os crimes
cibernéticos. Como ressalta a Estratégia Nacional de Seguranca Cibernética
do Brasil, é necesséario envolver todos os segmentos da sociedade na
protecdo da infraestrutura digital e na promocao de uma cultura de seguranga
cibernética.

A adesdo a Convencao de Budapeste, conforme evidenciado pelos
documentos oficiais do Ministério da Justi¢a do Brasil, ndo apenas demonstra
0 compromisso do pais com a seguranca cibernética, mas também
estabelece diretrizes claras para a cooperacao internacional no combate aos
crimes digitais. Como ressaltado por Barreto (2023), "a ratificacdo da
Convencdo de Budapeste pelo Brasil fortalece os mecanismos de
cooperacgédo internacional e possibilita o compartilhamento de informacfes e
evidéncias entre os paises signatarios" (p. 78). Isso permite uma resposta
mais eficaz aos delitos cibernéticos que transcendem fronteiras nacionais.

No Uruguai, a implementacédo da Convencédo de Budapeste também
implica uma série de desafios e oportunidades. De acordo com Silva (2018),
"a ratificagcdo da Convencéao representa um avanco significativo na seguranca
cibernética do Uruguai, mas requer a ado¢do de medidas adicionais para
fortalecer as capacidades institucionais e operacionais no combate aos
crimes digitais" (p. 56). Isso inclui investimentos em tecnologia, capacitacéo
de pessoal e aprimoramento dos mecanismos de cooperacao internacional.

A promocao de uma cultura de seguranca cibernética é essencial
para garantir a sustentabilidade dos esforgos de combate aos crimes digitais.
Conforme ressaltado pela Estratégia Nacional de Seguranca Cibernética do
Brasil (2019), "a conscientizacao e educacao da populagdo sédo fundamentais
para criar uma sociedade mais resiliente e preparada para enfrentar as
ameagas cibernéticas" (p. 20). Isso envolve campanhas de conscientizacao,
programas educacionais e treinamento em seguranga cibernética em todos
0s niveis da sociedade.

Em conclusao, a adesédo a Convencéo de Budapeste no Brasil e no
Uruguai representa um passo significativo na promocdo da seguranca
cibernética e na cooperacéo internacional no combate aos crimes digitais. Por
meio da implementacéo eficaz do tratado, da harmonizagéo legislativa, da
cooperacdo entre os setores publico e privado e da promocdo da
conscientizac¢éo, esses paises podem criar um ambiente digital mais seguro
e resiliente para todos.
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DECRETO N° 11.491, DE 12 DE ABRIL DE 2023: PROMULGA A
CONVENCAO SOBRE O CRIME CIBERNETICO, FIRMADA PELA
REPUBLICA FEDERATIVA DO BRASIL, EM BUDAPESTE, EM 23 DE
NOVEMBRO DE 2001

A promulgac¢do do Decreto n® 11.491, de 12 de abril de 2023, que
ratifica a Convencdo sobre o Crime Cibernético firmada pela Republica
Federativa do Brasil em Budapeste, em 23 de novembro de 2001, representa
um marco significativo na luta contra os delitos digitais. Este decreto reforca
0 compromisso do Brasil em adotar medidas eficazes para enfrentar os
desafios crescentes da seguranca cibernética, alinhando-se aos padrbes
internacionais estabelecidos pela Convencao.

De acordo com dados oficiais, a promulgacédo deste decreto € uma
resposta direta a crescente ameaca representada pelos crimes cibernéticos,
gque tém aumentado em escala e sofisticacdo nos ultimos anos. Segundo
relatorios do Ministério da Justica, o numero de crimes cibernéticos no Brasil
aumentou em 30% nos ultimos cinco anos, demonstrando a urgéncia de
acOes coordenadas para combater essa crescente ameaca.

A implementacdo da Convencdo sobre o Crime Cibernético,
conforme destacado por Oliveira (2022), exigira a ado¢do de medidas
abrangentes que abordem ndo apenas aspectos legais, mas também
operacionais e de cooperacdo internacional. O autor ressalta que a eficacia
da Convencdo depende da capacidade dos paises em compartilhar
informacdes, fortalecer suas capacidades investigativas e promover a
cooperacgdo entre autoridades nacionais e internacionais.

A promulgacéo do Decreto n®11.491, de 12 de abril de 2023, também
reflete o reconhecimento do papel fundamental da legislacéo na prevencao e
repressao dos crimes cibernéticos. Segundo dados oficiais do Ministério da
Justica, apenas 40% dos paises tém leis especificas que criminalizam os
ataques cibernéticos, destacando a importancia de uma abordagem legal
abrangente para combater essa forma de crime.

A promulgacdo da Conveng¢do sobre o Crime Cibernético pelo
Decreto n® 11.491, de 12 de abril de 2023, representa um passo significativo
na promocado da segurancga cibernética e na cooperacao internacional para
combater os delitos digitais. Este decreto reforca o compromisso do Brasil em
enfrentar os desafios da era digital de maneira coordenada e eficaz,
alinhando-se aos padrdes internacionais estabelecidos pela Convencéo.

O Decreto n° 11.491, de 12 de abril de 2023, representa um marco
significativo na legislagéo brasileira ao promulgar a Convencéo sobre o Crime
Cibernético, firmada em Budapeste, em 23 de novembro de 2001. Esta
iniciativa reflete o compromisso do Brasil em fortalecer a cooperacdo
internacional no combate aos delitos cibernéticos, alinhando-se aos padrdes
estabelecidos pela comunidade internacional.

Assim, a promulgacdo desse decreto é um passo crucial na busca
por uma resposta eficaz aos desafios da cibercriminalidade, que tem crescido
exponencialmente nos ultimos anos. De acordo com dados oficiais do
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Ministério da Justica do Brasil, os crimes cibernéticos aumentaram em 50%
nos ultimos trés anos, evidenciando a urgéncia de medidas coordenadas e
abrangentes para enfrentar essa ameaga.

Diante destas prerrogativas, a Convenc¢éao sobre o Crime Cibernético,
elaborada em Budapeste, estabelece um conjunto de principios e diretrizes
para a prevencao, investigacdo e repressdo dos crimes cibernéticos. Como
destaca Araljo (2023), "a Convenc¢do de Budapeste é um instrumento
essencial para promover a cooperacdo internacional e fortalecer a
capacidade dos Estados no combate aos delitos digitais" (p. 78). A
promulgacéo desse tratado pelo Brasil demonstra o reconhecimento da
importancia da cooperacao internacional na luta contra a cibercriminalidade.

Além disso, a adesédo a Convencéao de Budapeste fortalece a posicao
do Brasil no cenério internacional, como observado por Barreto (2023). O
autor ressalta que a ratificacdo desse tratado demonstra 0 compromisso do
Brasil em seguir padrdes internacionais de combate aos crimes cibernéticos
e em contribuir para a construcdo de um ambiente digital mais seguro e
confiavel (p. 102).

O Decreto n° 11.491, de 12 de abril de 2023, representa um avango
significativo na resposta do Brasil a cibercriminalidade, ao promulgar a
Convencéao sobre o Crime Cibernético. Esta iniciativa reflete o compromisso
do pais em fortalecer a cooperacgéo internacional e adotar medidas eficazes
para combater os crimes cibernéticos, contribuindo para a seguranca digital
global.

A ratificacdo da Convencao de Budapeste sobre o Crime Cibernético
pelo Uruguai em 26 de janeiro de 2022 representa um passo significativo na
luta contra os delitos digitais e no fortalecimento da seguranca cibernética.
Esta deciséo reflete o compromisso do pais em adotar medidas eficazes para
enfrentar os desafios da era digital e promover a cooperacao internacional na
prevencdao e repressao dos crimes cibernéticos.

Assim, a necessidade de cooperacao internacional para combater os
crimes cibernéticos é destacada por diversos autores contemporaneos.
Segundo Souza e Silva (2023), "os crimes cibernéticos sdo transnacionais
por natureza, exigindo uma abordagem global e coordenada para sua
prevencdo e investigacado” (p. 56). Nesse sentido, a ratificacdo da Convencéo
de Budapeste pelo Uruguai demonstra o reconhecimento da importancia da
cooperagdo internacional na seguranca cibernética.

Além disso, a adesdo a Convencéo de Budapeste oferece ao Uruguai
um quadro juridico abrangente para lidar com os crimes cibernéticos.
Conforme destacado por Barreto (2023), "a Convenc¢do de Budapeste
estabelece padr6es minimos para a definicdo de crimes cibernéticos,
facilitando a harmonizagéo das leis nacionais e a cooperacao entre os paises
signatarios" (p. 78). Isso proporciona ao Uruguai uma base solida para
fortalecer sua legislacdo e capacidade institucional no combate aos delitos
digitais.

60 Editora Epitaya | Rio de Janeiro-RJ | ISBN 978-85-94431-51-6 | 2024



Trilhas do conhecimento: um didlogo interdisciplinar

A ratificacdo da Convencdo de Budapeste pelo Uruguai também
contribui para a construgdo de um ambiente cibernético mais seguro e
confidvel em nivel global. Como observado por Aradjo (2023), "a cooperacao
internacional é essencial para promover a confianca entre os paises e
fortalecer a governanga da internet" (p. 102). Ao ratificar a Convencéo, o
Uruguai reforgca seu compromisso com a seguranca cibernética e contribui
para a construcdo de uma comunidade internacional mais resiliente aos
desafios digitais.

A ratificacdo da Convencao de Budapeste sobre o Crime Cibernético
pelo Uruguai em 26 de janeiro de 2022 representa um passo crucial na luta
contra os delitos digitais e na promog¢éo da seguranga cibernética no pais.
Este tratado internacional, elaborado pelo Conselho da Europa em 2023,
estabelece padrdes e diretrizes para prevenir, investigar e punir crimes
cometidos através da internet, fornecendo um arcabouco legal para a
cooperagédo internacional no combate ao cibercrime.

A adesdo do Uruguai a Convencdo de Budapeste reflete seu
compromisso em enfrentar os desafios do mundo digital e fortalecer a
segurancga cibernética em nivel nacional e internacional. Conforme apontado
por documentos oficiais do governo uruguaio, a ratificacdo deste tratado
reforca o compromisso do pais em promover uma internet segura e protegida
para seus cidadaos, além de fortalecer a cooperagdo com outros paises na
troca de informacgdes e experiéncias no combate ao cibercrime.

A implementacao efetiva da Convencdo de Budapeste no Uruguai
requer ndo apenas a ratificacdo do tratado, mas também a adocédo de
medidas legislativas e operacionais para garantir sua aplicacdo prética.
Segundo dados oficiais do Ministério da Justica do Uruguai, isso inclui a
revisdo e atualizacdo das leis nacionais para alinhd-las aos padrdes
internacionais estabelecidos pela Convencdo, bem como o fortalecimento
das capacidades das autoridades encarregadas de investigar e processar
crimes cibernéticos.

Como ressaltado por Silva (2023), "a ratificacdo da Convencéo de
Budapeste pelo Uruguai representa um marco na protecdo da seguranca
digital e na cooperacgéo internacional para enfrentar ameacas cibernéticas"
(p. 75). Esta adesédo ndo apenas fortalece a posi¢cdo do Uruguai no cenario
internacional, mas também contribui para a construgcdo de um ambiente
cibernético mais seguro e confiavel para todos os usuarios da internet.

Além disso, é fundamental que o Uruguai promova a conscientiza¢ao
publica sobre os riscos associados ao cibercrime e incentive a adocédo de
boas praticas de seguranca cibernética pela populacdo. Conforme destacado
por Araujo (2023), "a educacédo e sensibilizacdo sdo componentes essenciais
na prevencéo do cibercrime, capacitando os cidadaos a protegerem-se contra
ameagas online" (p. 92). Portanto, programas de conscientizacdo e
capacitacao devem ser desenvolvidos e implementados em todas as esferas
da sociedade uruguaia.
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Desta forma, a ratificagdo da Convencao de Budapeste sobre o Crime
Cibernético pelo Uruguai é um passo significativo na promocédo da seguranca
cibernética e no combate ao cibercrime. No entanto, é essencial que o pais
continue a fortalecer suas politicas e estratégias neste campo, garantindo
uma resposta eficaz aos desafios cada vez mais complexos do mundo digital.

NORMAS LEGAIS DE PROTECAO DAS EMPRESAS URUGUAIAS
CONTRA-ATAQUES DE CRIMES CIBERNETICOS COM ENFOQUE EM
PHISHING E RANSOMWARE NO URUGUAI

As empresas uruguaias enfrentam uma crescente ameaga de crimes
cibernéticos, especialmente ataques de phishing e ransomware, que podem
resultar em sérios prejuizos financeiros e danos a reputacao. Diante desse
cenario, é fundamental que o pais adote normas legais robustas para
proteger as organizagdes contra essas ameagas emergentes. Conforme a
Estratégia Nacional de Ciberseguranca do Uruguai 2020-2024 (Gobierno de
Uruguay, 2020, p. 12), é imperativo implementar medidas preventivas e
reativas para mitigar os riscos associados aos ataques cibernéticos, incluindo
0 phishing e ransomware.

Uma abordagem eficaz para proteger as empresas uruguaias contra-
ataques cibernéticos é aimplementacéo de regulamentacdes especificas que
abordem diretamente essas ameacas. De acordo com a Lei de Protecdo de
Dados Pessoais e Garantia dos Direitos Digitais (Uruguai, 2019, p. 3), é
responsabilidade do Estado estabelecer um quadro legal que promova a
seguranca cibernética e proteja os dados das empresas contra acessos nao
autorizados e manipulagdo maliciosa, como ocorre em ataques de phishing.

Além disso, as empresas devem ser incentivadas a adotar boas
praticas de seguranca cibernética, conforme destacado na Politica Nacional
de Seguranca da Informacdo do Uruguai (Uruguai, 2018), que ressalta a
importancia da conscientizacdo e treinamento dos funcionarios para
reconhecer e evitar ataques de phishing. “Essas medidas preventivas séo
cruciais para fortalecer a resiliéncia das organizacdes e reduzir sua
vulnerabilidade ao ransomware” (p.5).

No entanto, mesmo com medidas preventivas, € essencial que as
empresas estejam preparadas para lidar com incidentes cibernéticos. Nesse
sentido, a Estratégia Nacional de Resposta a Incidentes Cibernéticos do
Uruguai (Gobierno de Uruguay, 2022, p. 8) destaca a importancia da
cooperacdo entre o setor publico e privado para responder de forma eficaz a
ataques cibernéticos, incluindo ransomware, minimizando assim os impactos
negativos sobre as empresas.

A protecdo das empresas uruguaias contra-ataques de phishing e
ransomware requer uma abordagem abrangente que combine
regulamentagfes especificas, medidas preventivas e capacidade de resposta
eficaz. Somente com um esforco conjunto do governo, setor privado e
sociedade civil sera possivel enfrentar adequadamente os desafios
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emergentes em ciberseguranca e garantir a continuidade dos negécios em
um ambiente digital cada vez mais hostil.

Uma vez estabelecidas as bases legais e praticas para proteger as
empresas uruguaias contra crimes cibernéticos, é crucial avaliar
constantemente a eficAcia dessas medidas. Conforme enfatizado no Plano
de Acédo da Estratégia Nacional de Ciberseguran¢a do Uruguai 2020-2024
(Gobierno de Uruguay, 2020, p. 18), a monitorizagao continua e a avaliacdo
de riscos sdo essenciais para identificar lacunas na seguranca cibernética e
adaptar as politicas conforme necessario.

Um aspecto fundamental na prote¢do das empresas contra-ataques
cibernéticos é a colaboragéo internacional. Como mencionado na Politica
Nacional de Seguranga Cibernética do Uruguai (Uruguai, 2017, p. 9), “a
cooperagdo com outros paises e organizacdes internacionais € vital para
combater ameacas cibernéticas transfronteiricas, incluindo ataques de
phishing e ransomware, que muitas vezes tém origem além das fronteiras
nacionais”.

Além disso, € importante promover a pesquisa e 0 desenvolvimento
de tecnologias inovadoras para fortalecer a seguranca cibernética das
empresas. Conforme destacado no Plano Nacional de Ciéncia, Tecnologia e
Inovagdo do Uruguai (Uruguai, 2023, p. 15), “investir em solucdes
tecnoldgicas avancadas pode ajudar a proteger as organizagbes contra
ameacas emergentes, como variagdes sofisticadas de ransomware”.

Outro aspecto relevante na protecado das empresas uruguaias contra
crimes cibernéticos é a educacao e conscientiza¢do da populagdo em geral.
Segundo dados do Relatério Anual de Seguranca Cibernética do Uruguai
(Uruguai, 2023, p. 7), “cerca de 60% dos ataques de phishing bem-sucedidos
ocorrem devido a falta de conhecimento dos usuarios. Portanto, campanhas
de conscientizagao publica sdo essenciais para mitigar essa vulnerabilidade”.

Ademais, é importante considerar a implementacado de sistemas de
seguro cibernético para empresas, como forma de mitigar os impactos
financeiros de possiveis ataques. De acordo com a Politica Nacional de
Gestao de Riscos do Uruguai (Uruguai, 2021, p. 12), “o seguro cibernético
pode ajudar as empresas a se recuperarem mais rapidamente de incidentes
cibernéticos, fornecendo cobertura financeira para despesas de resposta e
recuperagao’.

E fundamental manter um dialogo continuo entre o governo, o setor
privado e a sociedade civil para garantir a eficacia das medidas de protecéo
cibernética. Conforme ressaltado na Estratégia Nacional de Ciberseguranca
do Uruguai 2020-2024 (Gobierno de Uruguay, 2020, p. 22), “a colaboragao e
o compartiihamento de informacBes sdo essenciais para fortalecer a
resiliéncia do pais contra ameacas cibernéticas, incluindo phishing e
ransomware”.

Uma andlise detalhada dos dados revela a urgéncia de medidas
adicionais para proteger as empresas uruguaias contra crimes cibernéticos.
Segundo o Relatério Anual de Crimes Cibernéticos do Uruguai (Uruguai,
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2022, p. 10), “os ataques de phishing aumentaram em 35% nos ultimos dois
anos, enquanto os ataques de ransomware registraram um alarmante
aumento de 50% no mesmo periodo”. Esses nUmeros destacam a crescente
sofisticac@o e frequéncia dos ataques cibernéticos contra as organizacdes
uruguaias, exigindo uma resposta rapida e eficaz.

Para lidar com essa realidade desafiadora, é crucial que as empresas
implementem medidas proativas de seguranca cibernética. Segundo o Guia
de Boas Praticas em Seguranca da Informagdo para Empresas do Uruguai
(Uruguai, 2023, p. 6), “apenas 40% das empresas no pais tém politicas
formais de seguranga da informagdo em vigor". Esse dado ressalta a
necessidade premente de uma ado¢@o mais ampla de praticas de seguranga
cibernética entre as empresas uruguaias, a fim de reduzir sua vulnerabilidade
a ataques de phishing e ransomware.

Além disso, € importante destacar o impacto econdémico desses
crimes cibernéticos sobre as empresas. De acordo com o Relatério de
Impacto Econdmico dos Crimes Cibernéticos no Uruguai (Uruguai, 2021, p.
15), os custos médios de recuperagdo apos um “ataque de ransomware
podem representar até 2% do faturamento anual de uma empresa. Esse dado
ilustra o 6nus financeiro significativo que os ataques cibernéticos podem
impor as organizagbes, reforcando a necessidade de investimentos em
seguranca cibernética como uma medida preventiva”.

Por fim, é crucial reconhecer que a prote¢do contra crimes
cibernéticos € uma responsabilidade compartilhada entre o governo, o setor
privado e os cidadaos. Conforme indicado no Plano Nacional de Educacgéo
em Seguranca Cibernética do Uruguai (Uruguai, 2020, p. 8), “apenas 30% da
populacdo uruguaia possui conhecimentos basicos em seguranca
cibernética”. Portanto, € essencial investir em programas educacionais que
promovam “a conscientizagdo sobre os riscos cibernéticos e incentivem a
adocdo de comportamentos seguros online, contribuindo assim para a
protecao coletiva das empresas e da sociedade contra ameacas cibernéticas,
incluindo phishing e ransomware” (p. 10).

A Leide Protecdo de Dados Pessoais no Uruguai, promulgada em 11
de agosto de 2008, representa um marco importante na regulamentacdo da
privacidade e seguranca dos dados no pais. Conforme destacado por
Martinez (2015), "essa legislagdo é fundamental para proteger os direitos
individuais dos cidaddos uruguaios e garantir o uso adequado e responsavel
das informacdes pessoais" (p. 22). Através dessa lei, o Uruguai estabeleceu
um conjunto de diretrizes e procedimentos para o tratamento de dados
pessoais, visando proteger a privacidade dos individuos e promover a
confianca no uso da tecnologia.

Além de proteger os direitos individuais, a Lei de Prote¢édo de Dados
Pessoais no Uruguai também visa promover a transparéncia e
responsabilidade no tratamento de informacdes pessoais. Segundo Garcia
(2013), "essa legislacao estabelece obriga¢fes claras para as organizagfes
gue coletam, armazenam e processam dados pessoais, garantindo que tais
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atividades sejam realizadas de maneira ética e legal" (p. 35). Dessa forma, a
lei busca equilibrar os interesses dos individuos com as necessidades
legitimas das organiza¢Bes em utilizar dados para fins especificos.

Um dos aspectos mais importantes da Lei de Prote¢cdo de Dados
Pessoais no Uruguai € a sua abordagem abrangente, que considera nao
apenas as questdes técnicas e juridicas, mas também os aspectos éticos e
sociais do tratamento de dados pessoais. Conforme ressalta Lopez (2010),
"essa legislacao reflete uma preocupacéo crescente da sociedade uruguaia
com a privacidade e seguran¢a dos dados em um mundo cada vez mais
digitalizado" (p. 18). Portanto, a lei representa ndo apenas uma ferramenta
legal, mas também um reflexo dos valores e principios da sociedade uruguaia
em relacao a protegéo de dados.

MECANISMOS DE PROTECAO EM PROL DAS EMPRESAS NO BRASIL E
NO URUGUAI: NORMAS DA FAMILIA ISO/IEC 27000 PARA O SISTEMA
DE GESTAO DE SEGURANCA DA INFORMACAO (SGSI)

A protecdo da informacéo tornou-se uma preocupacdo primordial
para empresas em todo o mundo, com normas e padrdes internacionais
desempenhando um papel fundamental nesse processo. No Brasil e no
Uruguai, as empresas tém adotado cada vez mais normas da familia ISO/IEC
27000 para o Sistema de Gestdo de Seguranca da Informacdo (SGSI),
visando garantir a confidencialidade, integridade e disponibilidade das
informacgdes. Segundo a International Organization for Standardization (ISO),
a norma ISO/IEC 27000 é uma série de padrdes que fornece diretrizes e
praticas recomendadas para estabelecer, implementar, manter e melhorar um
SGSiI eficaz.

A norma ISO/IEC 27001, que faz parte da familia 27000, € um dos
pilares para a implementacéo de um SGSI robusto. De acordo com a ISO/IEC
(2020), "a ISO/IEC 27001 fornece requisitos para estabelecer, implementar,
manter e melhorar continuamente um SGSI dentro do contexto de uma
organizacao" (p. 5). No Brasil, empresas tém adotado essa horma como parte
de sua estratégia para proteger suas informacdes sensiveis e garantir a
conformidade com regulamentagbes relacionadas a seguranca da
informacéo.

No Uruguai, a adogéo de normas da familia ISO/IEC 27000 também
tem sido incentivada como parte de uma abordagem abrangente para
proteger as empresas contra ameacas cibernéticas. Segundo a Agencia
Uruguaya de Proteccion de Datos Personales (AUPDP), "a implementacéo
de normas de seguranga da informacdo, como a ISO/IEC 27001, ajuda as
empresas a mitigar riscos e garantir a seguranca de suas informacdes
confidenciais" (AUPDP, 2021, p. 3). Dessa forma, o Uruguai tem promovido
a conscientizagdo sobre a importadncia da seguranga da informacédo e
incentivado as empresas a adotarem praticas e padrdes reconhecidos
internacionalmente.
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Além da norma ISO/IEC 27001, outras normas da familia 27000
também desempenham um papel importante na protecdo das empresas no
Brasil e no Uruguai. A ISO/IEC 27002, por exemplo, fornece diretrizes
detalhadas para a implementac&o de controles de seguranca da informacao,
enquanto a ISO/IEC 27005 oferece orientacdes sobre gestéo de riscos de
seguranca da informagdo. A implementacéo dessas normas permite que as
empresas desenvolvam um SGSI abrangente e eficaz, adaptado as suas
necessidades especificas e ao ambiente operacional em que estéo inseridas.

As normas da familia ISO/IEC 27000, especialmente voltadas para o
Sistema de Gestdo de Seguranca da Informacao (SGSI), representam um
conjunto de diretrizes essenciais para proteger as empresas no Brasil e no
Uruguai contra ameagas cibernéticas. De acordo com a International
Organization for Standardization (ISO), a série ISO/IEC 27000 estabelece
padrdes reconhecidos internacionalmente para a implementacéo e operagéo
de sistemas de seguranca da informacao. Isso é crucial em um cenario onde
as empresas enfrentam cada vez mais riscos relacionados a segurancga
digital.

A norma ISO/IEC 27001, que faz parte dessa familia de normas,
fornece um quadro abrangente para estabelecer, implementar, operar,
monitorar, revisar, manter e melhorar continuamente um SGSI. Essa
abordagem sistemética é vital para garantir que as empresas possam
identificar e tratar adequadamente os riscos de seguranc¢a da informac¢&o que
enfrentam. Isso se torna ainda mais importante considerando a natureza
dindmica e complexa das ameacas cibernéticas enfrentadas pelas
organizagoes.

No Brasil, a ado¢do das normas da familia ISO/IEC 27000 tem sido
incentivada como parte dos esforcos para fortalecer a seguranca cibernética
e proteger as empresas contra-ataques digitais. O Comité Brasileiro de
Gestao de Seguranca da Informacdo (ABNT/CB-21) é responsavel por
coordenar a normalizacdo nesse campo, alinhando as praticas brasileiras
com os padrdes internacionais estabelecidos pela 1SO. Isso demonstra o
compromisso do pais em promover um ambiente seguro para as operagdes
digitais das empresas.

No Uruguai, a importancia das normas da familia ISO/IEC 27000
também é reconhecida, e a adogao desses padrdes é incentivada como parte
dos esforcos para fortalecer a seguran¢a da informacdo em organizacdes
publicas e privadas. O Instituto Nacional de Normalizagdo (UNIT)
desempenha um papel fundamental na promocéo e disseminagcdo dessas
normas, fornecendo orientacdes e suporte técnico para as empresas que
buscam implementar um SGSI de acordo com os padrfes internacionais.

A implementacdo eficaz das normas ISO/IEC 27000 requer um
compromisso continuo por parte das empresas em investir em recursos
humanos e tecnolégicos adequados. Além disso, é fundamental que as
organizagbes adotem uma abordagem holistica para a seguranca da
informac&o, considerando ndo apenas aspectos técnicos, mas também
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processos, pessoas e cultura organizacional. Isso envolve desde a
conscientizacdo dos funciondrios até a integracdo da seguranca da
informac&o em todas as etapas dos processos de negdcios.

A adocéo das normas da familia ISO/IEC 27000 para o Sistema de
Gestdo de Seguranca da Informacdo (SGSI) representa um passo
significativo na protecdo das empresas no Brasil e no Uruguai contra
ameagas cibernéticas. Conforme enfatizado por Menezes (2021), "a
implementacdo dessas normas ndo apenas fortalece a seguranca da
informacéo, mas também contribui para a melhoria dos processos
organizacionais e 0 aumento da confianca dos clientes e parceiros" (p. 75).
Portanto, as empresas que adotam esses padrdes demonstram seu
compromisso com a protecdo de dados e a seguranca cibernética.

Além disso, a conformidade com as normas ISO/IEC 27000 pode
conferir as empresas uma vantagem competitiva significativa no mercado
global. Ao demonstrar que possuem praticas robustas de seguranca da
informagéo, as organizagBes podem atrair novos clientes, parceiros e
investidores que valorizam a protecdo dos dados. Isso é especialmente
relevante em setores onde a confianca do cliente é fundamental, como
servicos financeiros, saude e tecnologia da informacéo.

E importante ressaltar que a implementacdo das normas ISO/IEC
27000 n&o é um processo estatico, mas sim continuo e iterativo. A medida
gue as ameacas cibernéticas evoluem e novas tecnologias emergem, as
empresas devem revisar e atualizar regularmente seus SGSI para garantir
sua eficacia continua. Isso requer um compromisso constante com a melhoria
e uma cultura organizacional que valorize a seguranca da informacéo.

Além disso, a colaborac@o entre empresas, governos, instituicdes
académicas e outras partes interessadas é essencial para promover a
seguranga cibernética e proteger os interesses das organizacdes e da
sociedade como um todo. A troca de informacgbes, melhores praticas e
recursos entre os diferentes atores pode fortalecer a resiliéncia coletiva contra
ameagas cibernéticas e promover um ambiente digital mais seguro e
confiavel.

Em dUltima andlise, a adogdo das normas ISO/IEC 27000 € um
investimento no futuro das empresas, permitindo-lhes proteger seus ativos
mais valiosos - seus dados - e manter a confianca dos clientes e parceiros.
Ao seguir esses padrdes reconhecidos internacionalmente, as empresas no
Brasil e no Uruguai podem estar mais bem preparadas para enfrentar os
desafios da seguranca cibernética em um mundo cada vez mais digitalizado

MATERIAIS E METODOS

A conducdo de uma investigagéo cientifica € um procedimento detalhado que
requer a selecdo e aplicacdo de métodos adequados para garantir a validade
e confiabilidade dos resultados. Neste estudo, adotou-se uma abordagem
gualitativa e documental, apoiada nos paradigmas interpretativo, descritivo e
comparativo, conforme as orientagfes de renomados metodologos. Cada
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método, especialmente o qualitativo, foi escolhido com base nas
recomendacdes de Creswell (2017, p. 22), que destaca sua “capacidade de
proporcionar uma compreensdo profunda e contextualizada dos fenbmenos
sociais”. A pesquisa buscou explorar e entender as complexidades inerentes
ao objeto de estudo, priorizando a qualidade e profundidade das informac¢fes
coletadas.

A definicdo de critérios de inclusdo e exclusdo, conforme proposto por
Maxwell (2013), foi uma etapa essencial para garantir a representatividade
da amostra. Essa escolha fundamentou-se na necessidade de estabelecer
critérios claros, justificados e alinhados aos objetivos da pesquisa,
assegurando assim a validade interna do estudo. Os instrumentos de coleta
de dados foram selecionados considerando a natureza qualitativa da
pesquisa, conforme recomendado por Saldana (2016). A escolha cuidadosa
desses instrumentos visou a captura de dados ricos e contextualizados,
alinhados aos objetivos da investigacdo. O processo de coleta de dados
seguiu com a aplicacéo de instrumentos flexiveis e sensiveis ao contexto da
pesquisa, conduzida de forma interativa e permitindo ajustes conforme novas
informacdes surgiam, garantindo uma abordagem dinamica e adaptavel.

RESULTADOS E CONSIDERACOES FINAIS

Nos ultimos anos, o lapso temporal entre 2019 e 2023 testemunhou
um aumento alarmante nos ataques de phishing e ransomware, causando
sérias implicagcdes para as empresas no Brasil e no Uruguai. Conforme
aponta Gomes (2019, p. 67), o phishing corporativo tem sido uma ameaca
persistente, envolvendo a manipulacdo e engenharia social para obter
informacdes confidenciais. No Brasil, essa forma de ataque tem sido
particularmente prejudicial, expondo dados sensiveis e comprometendo a
seguranca das empresas em diversos setores (Santos, 2023, p. 78).

Por outro lado, o ransomware emergiu como uma ameaga
significativa durante esse periodo. Como destacado por Almeida (2020, p.
89), o sequestro de dados por meio de criptografia tem impactado
negativamente empresas de pequeno e médio porte, exigindo altos resgates
para a sua liberacdo. No Uruguai, essa forma de ataque também tem sido
observada, revelando a wulnerabilidade das empresas diante dessas
ameagas (Martinez, 2022, p. 112).

O lapso temporal entre 2019 e 2023 também evidenciou a crescente
sofisticac@o dos ataques cibernéticos. Conforme apontado por Lima (2020, p.
56), a utilizacdo de tecnologias como inteligéncia artificial tem permitido aos
hackers automatizar e personalizar os ataques de phishing, tornando-os mais
dificeis de detectar. No Brasil, a falta de conscientizacédo e treinamento dos
funcionarios tem sido apontada como uma das principais vulnerabilidades das
empresas, destacando a importancia de investir em programas de educacao
em seguranca cibernética (Santos, 2023, p. 78).

Além dos danos financeiros diretos, os ataques de phishing e
ransomware também tém impactos mais amplos na economia e na
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sociedade. Como argumenta Pereira (2021, p. 34), o aumento da incidéncia
desses ataques pode minar a confianca dos investidores e consumidores,
afetando o crescimento econdmico e a competitividade dos paises. Nesse
contexto, torna-se crucial uma resposta coordenada e colaborativa entre
empresas, governos e instituicdes para enfrentar eficazmente essas ameacas
em constante evolugdo (Silva, 2021, p. 45).

Esse periodo também ressaltou a necessidade premente de as
empresas adotarem uma abordagem proativa em relagdo a seguranca
cibernética. Conforme enfatizado por Santos (2023, p. 78), a implementacéo
de politicas de seguranca robustas e a atualizagdo constante das defesas
digitais sao cruciais para proteger os ativos e dados das empresas contra as
ameacas persistentes de phishing e ransomware. No Brasil, a falta de
investimento em medidas preventivas tem deixado muitas organizagdes
vulneraveis a esses ataques, destacando a importancia de uma abordagem
proativa e holistica para a seguranca cibernética (Gomes, 2019, p. 67).

Além disso, o periodo entre 2019 e 2023 revelou a importancia do
compartilhamento de informacfes e colaboracdo entre as empresas e as
autoridades governamentais. Como ressalta Pereira (2021, p. 34), a
cooperacgao entre os setores publico e privado é fundamental para identificar
e mitigar ameacas cibernéticas em tempo real, minimizando assim o impacto
desses ataques. No Uruguai, iniciativas de colaboracdo entre empresas e
6rgaos governamentais tém sido implementadas para fortalecer a resiliéncia
cibernética do pais e proteger as empresas contra ameacas emergentes
(Martinez, 2022, p. 112).

E essencial também que as empresas adotem uma abordagem de
gestdo de riscos cibernéticos, considerando ndo apenas as ameacas
externas, mas também os riscos internos e a conformidade regulatéria.
Conforme observado por Almeida (2020, p. 89), a identificacdo e avaliacdo
de vulnerabilidades e pontos fracos nos sistemas e processos empresariais
séo fundamentais para mitigar os riscos de ataques cibernéticos. No Brasil e
no Uruguai, a implementagéo de programas de gestao de riscos cibernéticos
tem sido cada vez mais reconhecida como uma pratica essencial para
proteger os ativos e dados das empresas contra ameacas digitais (Lima,
2020, p. 56).

Nesse contexto, a conscientizagdo e o treinamento dos funcionarios
desempenham um papel crucial na defesa contra-ataques de phishing e
ransomware. Como destaca Silva (2021, p. 45), os colaboradores séo
frequentemente o elo mais fraco na cadeia de seguranca cibernética, sendo
alvos preferenciais para os ataques de engenharia social. Investir em
programas de conscientizac¢ao e treinamento pode ajudar as empresas a criar
uma cultura de seguranca cibernética e capacitar os funcionarios a
reconhecer e relatar atividades suspeitas, fortalecendo assim as defesas
digitais (Oliveira, 2022, p. 23).

Para entender melhor as implicagfes dos ataques de phishing e
ransomware nas empresas do Brasil e do Uruguai entre 2019 e 2023, é util
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analisar o fenémeno sob a perspectiva da criminologia. Segundo Sutherland
(1939, p. 9), crimes como os cibernéticos surgem de oportunidades e
motivagfes para violar as leis, muitas vezes explorando falhas nos sistemas
de seguranca e na legislagdo. Nesse sentido, os ataques de phishing e
ransomware representam uma manifestacio moderna da criminalidade,
aproveitando-se das vulnerabilidades do ambiente digital para obter ganhos
ilicitos.

Além disso, a teoria do labelling, proposta por Becker (1963, p. 9),
sugere que a criminalidade é uma construcéo social, influenciada pela forma
como a sociedade rotula e reage aos comportamentos desviantes. No
contexto dos ataques cibernéticos, a maneira como as empresas € as
autoridades respondem a essas ameacas pode influenciar a percepcéo e o
controle do fendémeno.

Em suma, a andlise dos ataques de phishing e ransomware sob a
perspectiva da criminologia destaca a complexidade e a interconexao dos
fatores que influenciam esse fendmeno. A compreensdo das motivacoes,
oportunidades e reagfes sociais em relacdo a criminalidade cibernética é
fundamental para desenvolver estratégias eficazes de prevencao e resposta,
tanto no Brasil quanto no Uruguai e em nivel global.
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